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1. Glosario de Términos

i.,APLICATIVOS: Nombre que reciben los programas especializados en tareas concretas y de una cierta complejidad.
ii.GRT: Sistema interno, Gestor de Recursos y Tiempo.
iii.BASES DE DATOS: Es la coleccion de informacion, que esta organizada de forma tal que su contenido sea facilmente
accedido, administrado y actualizado.
iv.MEDIO DE COMUNICACION OFICIAL: Sistemas de comunicacion GTR, SITRA o correo electronico institucional,
correo electronico convencional.
V.SITRA: Sistema de tramites de gestién documental del Municipio de Quito.
Vi.TICS: Referencia al area de Tecnologias de la Informacién y Comunicacién, se utiliza como abreviatura para ahorrar
espacio.
vii.DOMINIO: Interno, hace referencia a uso para dentro de la institucion para autoridades o personal del GADPRC; Externo,
hace referencia a si aplica a externos a la institucidn, en este caso por posibles espacios compartidos con externos, también es
de dominio externo.
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2. Aspectos Generales

1.1. Introduccion

El presente instructivo pretende dar lineamientos que permitan poner en ejecucién las politicas y procedimientos relacionados al
manejo y resguardo de la informacién generada por las diferentes instancias del Gobierno Auténomo Descentralizado Parroquial
Rural de Conocoto, con el fin de mantener la integridad y disponibilidad de la informacion.

1.2. Base Legal
CONSTITUCION DE LA REPUBLICA DEL ECUADOR.

Articulo 227.- La administracion publica constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracién, descentralizacion, coordinacion, participacién, planificacion, transparencia y evaluacion.

LEY ORGANICA PARA LA OPTIMIZACION Y EFICIENCIA DE TRAMITES ADMINISTRATIVOS.

Articulo 3.- Principios.- Ademas de los principios establecidos en los articulos 227 y 314 de la Constitucion de la Republica, los
tramites administrativos estaran sujetos a los siguientes:

1. Celeridad. - Los tramites administrativos se gestionaran de la forma mas eficiente y en el menor tiempo posible, sin
afectar la calidad de su gestion.

2. Consolidacion. - Todas las entidades reguladas por esta Ley deberan propender a reunir la mayor actividad
administrativa en la menor cantidad posible de actos. Ademas, impulsaran la consolidacion de tramites de naturaleza similar
0 complementaria en un solo proceso administrativo.

3. Control posterior.- Por regla general, las entidades reguladas por esta Ley verificaran el cumplimiento del ordenamiento
juridico aplicable a un tramite administrativo con posterioridad al otorgamiento de la correspondiente autorizacion,
permiso, certificado, titulo habilitante o actuacion requerida en virtud de un tramite administrativo, empleando mecanismos
meramente declarativos determinados por las entidades y reservandose el derecho a comprobar la veracidad de la
informacion presentada y el cumplimiento de la normativa respectiva. En caso de verificarse que la informacion presentada
por el administrado no se sujeta a la realidad o que ha incumplido con los requisitos o el procedimiento establecido en la
normativa para la obtencién de la autorizacion, permiso, certificado, titulo habilitante o actuacion requerida en virtud de un
tramite administrativo, la autoridad emisora de dichos titulos o actuacién podré dejarlos sin efecto hasta que el
administrado cumpla con la normativa respectiva, sin perjuicio del inicio de los procesos o la aplicacién de las sanciones
que correspondan de conformidad con el ordenamiento juridico vigente. Este principio en ningun caso afecta la facultad de
las entidades reguladas por esta Ley para implementar mecanismos de control previo con el fin de precautelar la vida,
seguridad y salud de las personas.

4. Tecnologias de la informacion. - Las entidades reguladas por esta Ley haran uso de tecnologias de la informacion y
comunicacion con el fin de mejorar la calidad de los servicios publicos y optimizar la gestion de tramites administrativos.

5. Gratuidad. - Los tramites que se realicen en la Administracion Publica de preferencia seran gratuitos, salvo los casos
expresamente sefialados en el ordenamiento juridico vigente.

6. Pro-administrado e informalismo. - En caso de duda, las normas seran interpretadas a favor de la o el administrado. Los
derechos sustanciales de las y los administrados prevaleceran sobre los aspectos meramente formales, siempre y cuando
estos puedan ser subsanados y no afecten derechos de terceros o el interés publico, segun lo determinado en la Constitucién
de la Republica.

7. Interoperabilidad: Las entidades reguladas por esta Ley deberan intercambiar informacion mediante el uso de medios
electrénicos y automatizados, para la adecuada gestion de los tramites administrativos.
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8. Seguridad juridica. - En la gestion de tramites administrativos, las entidades reguladas por esta Ley Gnicamente podran
exigir el cumplimiento de los requisitos que estén establecidos en una norma juridica previa, claray puablica.

9. Presuncion de veracidad. - Salvo prueba en contrario, los documentos y declaraciones presentadas por las y los
administrados, en el marco de un tramite administrativo y de conformidad con el ordenamiento juridico vigente, se
presumiran verdaderos, sin perjuicio de las responsabilidades administrativas, civiles y penales que se generen por faltar a
la verdad en lo declarado o informado.

10. Responsabilidad sobre la informacién. - La veracidad y autenticidad de la informacién proporcionada por las y los
administrados en la gestion de tramites administrativos es de su exclusiva responsabilidad.

11. Simplicidad. - Los tramites seran claros, sencillos, agiles, racionales, pertinentes, Utiles y de facil entendimiento para los
ciudadanos. Debe eliminarse toda complejidad innecesaria.

12. Publicidad y transparencia. - Se garantizara la publicidad y transparencia de las actuaciones administrativas
gestionadas en virtud de un trdmite administrativo, a través de la utilizacion de todos los mecanismos de libre acceso para
las y los administrados.

13. No duplicidad. - La informacién o documentacion presentada por la o el administrado en el marco de la gestion de un
tramite administrativo, no le podré ser requerida nuevamente por la misma entidad para efectos de atender su trdmite o0 uno
posterior.

14. Mejora continua.- Las entidades reguladas por esta Ley deberan implementar procesos de mejoramiento continuo de la
gestion de tramites administrativos a su cargo, que impliquen, al menos, un andlisis del desempefio real de la gestion del
tramite y oportunidades de mejora continua.

ACUERDO No. 004-CG-2023 - NORMAS DE CONTROL INTERNO DE LA CONTRALORIA PARA LAS ENTIDADES,
ORGANISMOS DEL SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE DERECHO PRIVADO QUE
DISPONGAN DE RECURSOS PUBLICOS

“410-10 Seguridad de tecnologia de informacién. La unidad de tecnologia de informacién establecerd mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se procesa mediante sistemas informaticos, para ello se
aplicaran al menos las siguientes medidas: (...).

i Definicion de procedimientos de obtencion periddica de respaldos en funcién a un cronograma definido y aprobado;

ii. En los casos de actualizacion de tecnologias de soporte se migrara la informacion a los medios fisicos adecuados y con
estandares abiertos para garantizar la perpetuidad de los datos y su recuperacion;

iii. Almacenamiento de respaldos con informacién critica y/o sensible en lugares externos a la organizacién; iv.
Consideraciony disposicion de sitios de procesamiento alternativos.

“410-12 Administracion de soporte de tecnologia de informacion. La unidad de tecnologia de informacién definir4, aprobara y
difundira procedimientos de operacion que faciliten una adecuada administracion del soporte tecnol6gico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos (...).

“«

X. Administracion adecuada de la informacion, librerias de software, respaldos y recuperacion de datos.

LA ORGANIZACION INTERNACIONAL DE NORMALIZACION

Que, la norma ISO/IEC 17799: "Seguridad de la Informacion”, establece: "Las copias de respaldo de informacion y software
deberian ser realizadas y probadas con regularidad, conforme a la politica de seguridad y de continuidad de negocio™

Que, la Norma ISO 27000: Basado en el cddigo de buenas practicas y objetivos de control del Anexo A, dominio de Control,
establece: A.12 Seguridad en la Operacién - Numeral: A.12.3. Copias de Seguridad; A.12 3.1 Copias de seguridad de la Informacién,
cuyo objetivo es mantener la integridad y disponibilidad de los servicios de tratamiento de informacién y comunicacion.
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1.3. Objetivos del protocolo

El presente documento tiene como objetivo principal definir las responsabilidades y acciones necesarias para el manejo eficiente y
seguro de la informacién a través de diversos medios de almacenamiento y comparticién de datos. Estos medios incluyen espacios
compartidos en red, discos de almacenamiento fisicos y en la nube, los cuales son propiedad de la GADPRC. Ademas, abarca la
informacion almacenada en equipos de computo institucionales, tanto en computadoras personales de escritorio como en portatiles, asi
como en servidores fisicos y virtuales. Para asegurar una gestion adecuada de la informacién, este documento establece:

a. Responsables:

o Designacion de personas y equipos encargados de supervisar y gestionar los distintos medios de almacenamiento y
comparticién de datos.

o Definicién de roles y responsabilidades especificas para garantizar la proteccion, integridad y disponibilidad de la
informacion.

b. Acciones:

o Procedimientos y politicas para el acceso y uso de los espacios compartidos en red.

Protocolos para el almacenamiento y respaldo de datos en discos fisicos y en la nube.

o Medidas de seguridad para proteger la informacion almacenada en equipos de computo y servidores, tanto fisicos
como virtuales.

@)

c. Seguridad de la Informacion:

o Implementacion de controles de acceso para proteger la confidencialidad y privacidad de la informacion.

Estrategias de monitoreo y auditoria para detectar y prevenir posibles amenazas y vulnerabilidades.

o Planes de contingencia y recuperacion ante desastres para asegurar la continuidad del acceso a la informacion en
caso de incidentes.

o

Con estas directrices, la GADPRC busca optimizar el manejo de su informacion, garantizando que se realice de manera eficiente,
segura y alineada con las mejores précticas y normativas vigentes.

1.3.1. Objetivos Especificos

i. Garantizar la disponibilidad, integridad y confidencialidad de la informacién Institucional, mediante la implementacién del
presente protocolo para manejo de los espacios compartidos y su informacién contenida.

ii. Regular el uso de las carpetas compartidas para cualquier tipo de proceso que se lleve a cabo dentro de las actividades laborales de
los funcionarios de la institucion.

iii. Prevenir la filtracion de informacion a través de otorgamiento de responsabilidades y obligaciones a los usuarios de las
herramientas tecnolégicas.

1.4. Alcance

El presente documento tiene por objeto definir responsables y acciones para el manejo de la informacion a través de espacios
compartidos en red, discos de almacenamiento fisicos o en la nube, que son propiedad de la GADPRC y que se encuentran en los
equipos de cdmputo institucionales (computadores personales de escritorio y portatiles), asi como en los servidores fisicos y virtuales.
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1.5. Revisiény Actualizacion

El presente instructivo, debera ser revisado anualmente, por necesidad institucional o cuando se produzcan cambios significativos a
nivel operativo, legal, tecnol6gico, econdémico, entre otros. El instructivo debera ser presentado a las autoridades pertinentes y
jefaturas de areas que cumplen roles de usuario.

1.6. Cumplimiento

Con el fin de asegurar el pleno cumplimiento de sus responsabilidades, las autoridades y funcionarios del Gobierno Auténomo
Descentralizado de Conocoto que trabajan en beneficio de los ciudadanos a quienes tienen el honor de servir, tienen que dar
cumplimiento al protocolo.

3. Roles y normativa de responsabilidades

Vi.

2.1. Usuario general — Autoridad o funcionario del GADPRC

Definicion de “Usuario general”: Es todo funcionario y/o autoridad del GADPRC que genera y procesa informacion propia,
interna o externa.

Responsable de hacer un uso adecuado de la informacion, la misma que debera estar ordenada y clasificada en su computador,
cumpliendo con las normas y politicas internas establecidas.

Responsable de notificar dafios o averias en el computador asignado.

Hacer uso correcto de los sistemas de comunicacion o documentacion implementados, haciendo referencia a temas estrictamente
institucionales.

Permitir al departamento de sistemas realizar los mantenimientos respectivos con previa planificacion o sin ella, segin convenga el
tiempo, o segln las decisiones de jefaturas 0 maxima autoridad.

Responsable de seguir a cabalidad los protocolos y manuales aprobados.

2.2. Unidad de Gestion Administrativa - Financiero

Area de Financiero se refiere al o los funcionarios que desempefian funciones relacionadas con Financiero y/o tesoreria.
Para los procesos de compras publicas en que se entrega informacion a los administradores de contrato, debe entregar la
informacion por medios oficiales como SITRA, correo institucional Zimbra, GTR o carpetas compartidas administradas por TICS.

2.3. Unidad de Gestion Administrativa - Tecnologias

Unidad gestion administrativa tiene el area de tecnologia y sistemas de la informacién o TICS, se refiere a todo el conjunto de
funcionarios en el area o el encargado de realizar las actividades competentes de la misma.

Funcionario/s de la institucion encargado de ejecutar normativa vigente y procesos relacionada con tecnologia que son: Creacion
de normativa, actualizacion LOTAIP, mantenimiento de GTR, asistencia técnica, administracion descentralizada SITRA,
administracién Datos Abiertos, gestion de respaldos, administracion de datos subidos al servidor PHP en la nube, capacitaciones
continuas, mantenimiento preventivo de los ordenadores, administracion de espacios compartidos, administracion de licencias,
administracién de seguridad informatica.

2.4. Unidad de Gestiéon Administrativa — Talento Humano

Unidad gestion administrativa tiene el area de Talento Humano, se refiere a todo el conjunto de funcionarios en el &rea o el
encargado de realizar las actividades competentes de la misma.

Promover las buenas précticas de transparencia en la institucion y realizar el llamado de atencion pertinente en caso de encontrarse
autoridad o personal que incumpla, las buenas préacticas estipuladas.
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4. Protocolo para uso de carpetas compartidas

4.1. Proceso de uso carpeta compartida — General

Detalle con secuencia de los pasos a seguir para el uso de carpetas compartidas en procesos generales.

Nro.

Actividad

Responsable

Descripcion

Notificar mediante GTR al 4rea de
TICS la necesidad de la creacién
de un espacio compartido.

Usuario General

(Autoridad o funcionario)

Se realiza esta accion para que el area de tecnologias pueda crear el espacio compartido
Unicamente con los involucrados directos.

Puede solicitar crear un espacio compartir con cualquier configuracién de acceso, existen
los siguientes tipos de acceso:

e  Editor: Podra subir, descargar, eliminar archivos de la carpeta.
e Lector: Podra visualizar y descargar informacion de la carpeta.
e Lector restringido: solo podra visualizar informacion sin permiso de descarga.

Requisitos para el solicitante:

e Actividad: mencionar la actividad para la que se crea el espacio compartido.

e Medio de solicitud: solicitar mediante GTR, correo institucional o SITRA.

e Copia: en la solicitud debera colocar en copia u otros destinatarios a la maxima
autoridad y/o involucrados.

e Temporalidad: mencionar cuanta duracion deberia tener el espacio compartido.
e Usuarios con acceso: mencionar a los usuarios con acceso, su nivel de acceso y
correo electrénico.

Creacion de carpeta compartida en
la nube

TICS

Se realiza esta accion a peticion del o los solicitantes.

TICS debera crear una carpeta dentro de la carpeta “CARPETAS COMPARTIDAS ” en la
nube con la cuenta Microsoft de tecnologias la cual tiene mas seguridad y es administrador
del tenant de las licencias office 365; con el nombre con la siguiente estructura, donde la
fecha corresponde a la fecha de creacion:

e  Estructura del nombre: “actividad”_"dd/mm/aaaa”
Los permisos de la carpeta compartida seran configurados de acuerdo a la solicitud de
creacion:
*El periodo de acceso permitido puede ser cambiado si se justifica.

*Las autoridades, funcionarios, o exteriores con acceso pueden ser modificados si se
justifica.

Entrega de credenciales

TICS

Las credenciales son el correo institucional y una clave alfanumérica temporal generada
aleatoriamente por el sistema, las mismas deberan enviarse mediante correo institucional, o
correos entregados en la solicitud en caso de ser usuarios externos:

. Envio de credenciales por medio oficial de comunicacion.
. Solicitar validacion de acceso a quien/ quienes se entrega las credenciales

Uso de carpeta compartida por
ingresante de informacion

Usuario General

Una vez recibidas las credenciales mediante correo institucional, es preciso que se valide, y
confirme el ingreso, caso contrario notificar cualquier falla.

e Una vez recibidas las credenciales debera responder por el mismo medio la
validacion de si puedo ingresar o no.
. Notificar cualquier error por medio oficial de comunicacién
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Finalizacion de periodo de acceso

Una vez finalizado el periodo de acceso, ningln usuario externo tendra acceso
(usuario_agregador y usuario_acceso) a la carpeta compartida. En caso de que se necesite
auditoria por notificacion de irregularidades con los archivos, entrega de archivos, fechas
permitidas, descargas u otros. El administrador principal de la carpeta debera generar la
auditoria respectiva y enviar el documento a los involucrados con copia a la maxima
autoridad mediante un medio de comunicacion oficial, siguiendo los siguientes pasos:

TICS
Ingresar a: https://admin.microsoft.com

Luego ingresar a: https://compliance.microsoft.com/
Ingresar en el menu de Auditorias.

Generar auditoria con configuracion necesitada.
Exportar auditoria.

Enviar a interesados con copia a maxima autoridad.

SR wWNE

4.2. Proceso de uso carpeta compartida — Compras publicas

Detalle con secuencia de los pasos a seguir para el uso de carpetas compartidas en procesos de contratacién publica.

Nro. Actividad Responsable Descripcion
Se realiza esta accion para que el area de tecnologias pueda crear el espacio compartido
- . . Gnicamente con los involucrados directos, y de esta forma entregar informacion al
Notificar mediante GTR al area de administrador de contrato en un proceso de comy ras publicas ’
1 TICS la necesidad de la creacién Financiero P prasp '
de un espacio compartido. . . . . . . .
p p Financiero debera informar en el mensaje de GTR a quien se debera dar acceso al espacio
compartido, incluyéndose.
Se realiza esta accion a peticion del &rea solicitante (Financiero), para mejorar la seguridad
en el intercambio de informacion.
TICS debera crear una carpeta dentro de la carpeta “COMPRAS PUBLICAS” en la nube
con la cuenta Microsoft de tecnologias la cual tiene mas seguridad y es administrador del
tenant de las licencias office 365; con el nombre con la siguiente estructura, donde la fecha
corresponde a la fecha de creacién:
., . e estructura: “objetocontratacion” ”dd/mm/aaaa”
2 Creacion de carpeta compartida en TICS -
la nube Los permisos de la carpeta compartida seran los siguientes:
e usuario_agregador (financiero): credenciales de editor
e usuario_agregador (financiero): periodo de acceso 3 dias
e usuario_acceso (administrador): credenciales lector
e usuario_acceso (administrador): periodo de acceso 5 dias
*El periodo de acceso permitido puede ser cambiado si se justifica.
Las credenciales son el correo institucional y una clave alfanumérica temporal generada
aleatoriamente por el sistema, las mismas deberan enviarse mediante correo institucional a
. los involucrados, usuario_agregador y usuario_acceso. TICS debera:
3 Entrega de credenciales TICS -agreg y -
1. Enviar credenciales por medio de comunicacion oficial
2. Solicitar que los remitentes respondan validando el funcionamiento de las credenciales
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Uso de carpeta compartida por
ingresante de informacién

Financiero

Una vez recibidas las credenciales mediante correo institucional, es preciso que se valide, y
confirme el ingreso, caso contrario notificar cualquier falla.

1. Financiero debera subir toda la informacion que va a compartir en un plazo de tres
(3) dias.

2. Periodo en el cual estd habilitado para subir informacién y hacer cambios en los
archivos de la carpeta.

3. Pasado este periodo, se revocaran las credenciales de acceso a la carpeta compartida.

4. Enviar notificacién a remitente (usuario_acceso) por medio de comunicacion oficial
la entrega total de lo que deba transferir a la carpeta.

Uso de carpeta compartida por
extraente de informacion

Administrador/a de Contrato

Una vez recibidas las credenciales mediante correo institucional, es preciso que se valide, y
confirme el ingreso, caso contrario notificar cualquier falla.

El administrador/a de contrato debera validar la informacién subida por Financiero, es
recomendable realizar una captura de pantalla para visualizar el tamafio de los archivos,
luego descargar toda la informacion. Este proceso puede tardar un poco. Por lo que el
periodo de duracién de acceso a la carpeta es cinco (5) dias. Pasado este periodo se
revocaran las credenciales de acceso a la carpeta compartida.

Finalizacion de periodo de acceso

TICS

Una vez finalizado el periodo de acceso, ningin usuario externo tendra acceso
(usuario_agregador y usuario_acceso) a la carpeta compartida. En caso de que se necesite
auditoria por notificacion de irregularidades con los archivos, entrega de archivos, fechas
permitidas, descargas u otros. El administrador principal de la carpeta debera generar la
auditoria respectiva y enviar el documento a los involucrados con copia a la méxima
autoridad mediante un medio de comunicacion oficial, siguiendo los siguientes pasos:

Ingresar a: https://admin.microsoft.com

Luego ingresar a: https://compliance.microsoft.com/
Ingresar en el menu de Auditorias.

Generar auditoria con configuracion necesitada.
Exportar auditoria.

Enviar a interesados con copia a maxima autoridad.
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