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1. Glosariode Términos

i. PLANTA CENTRAL: Hace referencia a la localidad principal del GAD Conocoto, localizado en barrio
central al frente del parque central.
ii. ANYDESK: Software para conexiones remotas.
iii. RUSTDESK: Software para conexiones remotas.
iv. MEDIOS DE COMUNICACION OFICIAL: Hace referencia a GTR, Zimbra, SITRA, QUIPUX, y otros sistemas
de comunicacion digitales y oficiales sustentados para las instituciones.
V. GTR: Sistema interno de gestion, Gestor de Tiempo y Recursos.
vi. QUIPUX: Sistema de documentacién gobierno central.
vii. SITRA: Sistema de tramites de gestiéon documental del Municipio de Quito.
viii. USUARIO: Hace referencia cualquier persona que utilice cuentas, plataformas o servicios relacionados
con la institucion.
ix. TICS: referencia al area de tecnologias y sistemas de informacion.

2. Aspectos Generales
2.1. Introduccion

El presente protocolo tiene como objetivo establecer lineamientos claros para la implementacion de un plan de
trabajo remoto como medida de contingencia ante emergencias, garantizando la continuidad operativa del
Gobierno Auténomo Descentralizado Parroquial Rural de Conocoto. Este documento busca definir
procedimientos y herramientas que permitan a los colaboradores desempefar sus funciones desde ubicaciones
remotas de manera segura, eficiente y coordinada, minimizando interrupciones en los servicios institucionales.
Ademas, promueve el bienestar del personal mediante la adopciéon de practicas que prioricen la salud fisica y
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mental, asi como la optimizacién de recursos tecnolégicos disponibles, asegurando una respuesta efectiva y
responsable ante situaciones imprevistas.

2.2. Base Legal

El presente protocolo se fundamenta en la normativa vigente de la Republica del Ecuador, especificamente en el
articulo 54 de la Ley Organica de Servicio Publico, que establece la obligacidn de las instituciones publicas de
garantizar la continuidad de los servicios estatales bajo cualquier circunstancia, priorizando la eficiencia y calidad
en la atencién a la ciudadania. Asimismo, se alinea con lo dispuesto en el Cédigo Organico de Organizacion
Territorial, Autonomia y Descentralizacion (COOTAD), que promueve la implementacion de medidas innovadorasy
sostenibles para asegurar la operatividad de los Gobiernos Auténomos Descentralizados en situaciones
excepcionales. Este documento también se sustenta en las disposiciones emitidas por el Ministerio del Trabajo
relativas al trabajo remoto, las cuales buscan proteger los derechos laborales y fomentar condiciones seguras y
saludables para los empleados en el desempefio de sus funciones desde ubicaciones remotas. Por ultimo,
responde a los lineamientos de gestion de riesgos establecidos en la Ley Organica de Gestidn de Riesgos, que exige
la planificacidén y ejecucion de estrategias preventivas y correctivas ante emergencias, asegurando una respuesta
oportunay responsable que minimice impactos negativos tanto en la operacién institucional como en el bienestar
del personal.

2.3. Objetivos del protocolo

Basado en lanormativay objetivos ambientales encontrados, propongo los siguientes 3 objetivos para el protocolo
de uso de impresora, alineados con el cuidado ambiental:

i. Garantizar la continuidad operativa mediante la implementacién de herramientas digitales seguras y
accesibles, permitiendo que el personal pueda realizar sus funciones desde ubicaciones remotas sin
comprometer la calidad del servicio ni la seguridad de la informacién, en cumplimiento con las politicas
de ciberseguridad y normativas laborales vigentes.

ii. Promover el bienestar fisico y mental del personal mediante la implementacién de medidas de apoyo
emocionaly ergondmico, como capacitaciones en gestion del tiempo, acceso a recursos de salud mental
y recomendaciones para configurar espacios de trabajo adecuados en el hogar, alineados con los
principios de responsabilidad social empresarial y cuidado integral del talento humano.

iii. Optimizar la comunicacién interna y la coordinacion entre equipos mediante la adopcidn de plataformas
colaborativas centralizadas y la definicién clara de roles y responsabilidades, facilitando la toma de
decisiones agil y la resolucién efectiva de problemas durante la ejecucion del plan de contingencia.

2.4. Alcance

El presente documento tiene por objeto establecer las responsabilidades y acciones necesarias para el uso
adecuado tecnologias en el Gobierno Auténomo Descentralizado Parroquial Rural de Conocoto. En el caso de que
se requiera trabajo remoto. Aplica a todos los funcionarios, autoridades y personal que utilicen los recursos
tecnoldgicos institucionales.

2.5. Revisiony Actualizacion

El presente instructivo, debera ser revisado anualmente, por necesidad institucional o cuando se produzcan
cambios significativos a nivel operativo, legal, tecnoldgico, econdmico, entre otros. El instructivo debera ser
presentado en junta o reunion con las autoridades o areas que cumplen roles de usuario.
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2.6. Cumplimiento

Con el fin de asegurar el pleno cumplimiento de sus responsabilidades, el cumplimiento del protocolo se extiende
a todos los funcionarios, personas y autoridades del Gobierno Auténomo Descentralizado de Conocoto trabajan
en beneficio de los ciudadanos a quienes tienen el honor de servir, usando bienes tecnolégicos de dominio
publico.

3. Roles y normativa de responsabilidades

3.1. Rol: Usuario - funcionario/a, autoridad, personal

a. Confidencialidad: Mantener la mas estricta confidencialidad respecto a la informacién financiera y datos
confidenciales a los que tenga acceso durante la conexién remota.

b. Filtracion de informacidon: Abstenerse de divulgar, copiar, o transmitir informacion financiera fuera del entorno
autorizado y realizar acciones que puedan resultar en la filtracién no autorizada de datos.

c. Uso profesional de credenciales: Utilizar las credenciales de acceso proporcionadas de manera exclusiva y
profesional, sin compartirlas con terceros o utilizarlas con fines distintos a los autorizados.

d. Seguridad de dispositivos: Garantizar la seguridad de los dispositivos utilizados para la conexién remota,
mediante el uso de contrasefas segurasy la implementacién de medidas de seguridad recomendadas.

e. Registro de actividades: Mantener un registro detallado de sus actividades durante las sesiones de acceso
remoto y reportar cualquier anomalia o actividad sospechosa.

4. Protocolo para acceso remoto
4.1. Proceso de conexidon remota a computador

Nro. Actividad Responsable Descripcion

Talento humano debera elaborar el documento para la
autorizacion y disposicion por la maxima autoridad para el
trabajo remoto. Indicando al menos las siguientes partes:
1 Disposicién de trabajo TTHH
remoto
. Lista de funcionarios para realizar trabajo remoto.
. Fecha de dia o dias para trabajo remoto.

. Horario de trabajo remoto.

Talento Humano deberéa generar las listas de las personas
. a las que se deberd entregar credenciales para
Firma de acuerdo de . q 8 . P
2 . TTHH conexiones remotas en caso de que sea necesario, para
responsabilidad . ) i _
ello debera coordinar con las jefaturas correspondientes
para analizar el personal necesario.
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El area de TICS entrega las hojas de responsabilidad de
2 Entrega de credenciales TICS uso de medios electrdnicos, a la lista de usuarios que
talento humano entregé.

Los usuarios se conectaran mediante cualquiera de los
programas de conexiones remotas como AnyDesk o
RustDesk. Para lo cual, deberdn descargarse a través de
los sitios oficiales:

Anydesk: https://anydesk.com/es
Rustdesk: https://rustdesk.com/

3 Uso de credenciales Usuarios

Una vez instalado el programa, el area de TICS, debera
entregar el ID o direccién, que es una secuencia numérica,
misma que servira para solicitar el inicio de sesién a su
computador.

Unavezingresada la ID en en el campo y solicitar la sesion
TICs, debera dar acceso.

Unavez que los usuarios envien la invitacién parainicio de
Dar acceso a los L. . I
4 R R TICS sesion remoto, deberd aceptar el inicio de este de forma
funcionarios L.
remota o fisica.

Como se dispone en el Protocolo para uso de GITR,
aprobado por las dreas pertinentes y la maxima autoridad,
mismo que indica el uso obligatorio de GTR para registro de
actividades de todo funcionario en la institucion,
referencia GADPRCO-ADM-2024-0335-M:

5 Registro de trabajo Usuarios
El Usuario debera registrar su inicio y fin de jornada en la
app movilde GTR. (solo es posible por la APP)
El Usuario debera registrar las actividades de su gestiéon en
la agenda personal de GTR.
En caso de que se desconecte o requiera ingresar

t A i Tl licit

6 | Eventualidades Usuarios nuevamente, podra con.wt.Jnlcarse con 'Cs, para' solicitar
elacceso, esresponsabilidad del Usuario comunicarse en
caso de presentar problemas de conexion.
Una vez terminada la jornada laboral segun lo dispuesto

l AXi tori talento h ificara

7 | Fin de sesién TICS por la maX|m§ autoridad o talento humano, se verificara
que las sesiones se hayan cerrado en todos los
computadores.

5. Anexos
5.1. Formato acuerdo de responsabilidad y confidencialidad para uso de medios
electronicos

Pagina 6]10
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ACUERDO DE RESPONSABILIDAD Y CONFIDENCIALIDAD DE USO DE MEDIOS
ELECTRONICOS EN EL GOBIERNO AUTONOMO DESCENTRALIZADO
PARROQUIAL RURAL DE CONOCOTO.

Yo, «NOMBRES» «APELLIDOS», en adelante y para efectos del presente acuerdo el Usuario,
con nimero de identificacion No. «<CEDULA» comparezco a la firma del presente acuerdo,
sujetindome a los términos y condiciones del mismo.

El usuario, a través de la suscripcion de este acuerdo manifiesta utilizar su voluntad de utilizar de
manera preferente el medio de notificaciones a través de la Internet, en el buzdn personal del correo
electronico proporcionado y otorgando su consentimiento para ello. El usuario conoce y acepta
expresamente que la suscripeion de este acuerdo no impide al GADPRC -cuando las circunstancias
asi lo requieran- realizar la notificacion al usuario por los otros medios establecidos en la ley. La
notificacion electronica de medios electronicos y/o telematicos del GADPRC y de sus funcionarios,
mencionada en este acuerdo, implica el acto por el cual la institucion da a conocer al usuario el
contenido de una actuacion, actividad, mensaje, convocatoria de reunién, solicitud o resolucion
administrativa desmaterializada como un mensaje de datos. Dicho mensaje de datos se lo entiende
como toda informacion creada, generada, procesada, enviada, recibida, comunicada o archivada por
medios electronicos, que puede ser intercambiada por cualquier medio.

1. Base legal.

Que, cl uso de sistemas de informacion y de redes electronicas, incluida la internet, ha adquirido
importancia para el desarrollo del comercio y la produccion, permitiendo la realizacion y
concrecion de multiples negocios de trascendental importancia, tanto para el sector piblico
como para ¢l sector privado;

Que, el articulo 226 de la Constitucion de la Reptiblica del Ecuador prevé que: “Las instituciones del
Estado sus organismos y dependencias, y las servidoras o servidores publicos, tendran el
deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y
cjercicio de los derechos reconocidos en la Constitucién”; de conformidad con el articulo 229
“ Seran servidoras o servidores publicos todas las personas que en cualquier forma o a
cualquier titulo trabajen, presten servicios o ejerzan un cargo, funcion o dignidad dentro del
sector publico” ibidem; y en virtud de lo establecido en el numeral 19 del articule 66 de la
Norma Suprema sc dispone: “Se reconoce y garantizard a las personas: (...} El derecho a la
proteccién de datos de caracter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la Ley”.

Que, el Art. 164 del Codigo Organico Administrativo, establece que: la notificacion es el acto por el
cual se comunica a la persona interesada o0 a un conjunto indeterminado de personas, el
contenido de un acto administrativo para que las personas interesadas estén en condiciones
de ejercer sus derechos. La notificacién de las actuaciones de las administraciones piblicas
se practica por cualquier medio, fisico o digital, que permita tener constancia de la
transmision y recepcion de su contenido.

Que, la Ley 67 de Comercio electronico, firmas y mensajes de datos, Art. 5: Confidencialidad y
reserva. - Se establecen los principios de confidencialidad y reserva para los mensajes de
datos, cualquicra sea su forma, medio o intencién. Toda violacién a estos principios,
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principalmente aquellas referidas a la intrusion electronica, transferencia ilegal de mensajes
de datos o violacion del secreto profesional, serd sancionada conforme a lo dispuesto en esta
ley y demas normas que rigen la materia, en concordancia con el Art. 9; que manifiesta: “Para
la claboracion, transferencia o utilizacién de bases de datos, obtenidas directa o
indirectamente del uso o transmision de mensajes de datos, se requerira ¢l consentimiento
expreso del titular de éstos, quien podra seleccionar la informacién a compartirse con
terceros” entendiéndose como mensajes de datos toda informacion creada, generada,
procesada, enviada, recibida, comunicada o archivada por medios electronicos, que puede ser
intercambiada por cualquier medio de conformidad con lo establecido en la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos, su Reglamento.

2. Responsabilidad del Usuario.

El usuario se compromete a ingresar periodicamente al correo electronico institucional y plataforma
GTR, a fin de revisar la informacion que por dicho medio le sea enviada de parte de los funcionarios
de csta entidad, asi como también acceder al contenido de esta. La omisién en ¢l cumplimiento de
esta responsabilidad no afectara la validez juridica de la notificacion realizada, sin perjuicio de las
responsabilidades a que haya lugar.

El uso de redes sociales en las maquinas de la institucion publica GADPRC puede exponer a la red
institucional a diversos riesgos relacionados con la seguridad informatica, incluyendo descargas de
software malintencionado, ataques cibernéticos y otros incidentes que comprometan la integridad de
nuestros sistemas. No obstante, el acceso a las redes sociales también ofrece una amplia gama de
oportunidades para la comunicacidn, colaboracidon y difusion de informacion relevante para el
desempefio de nuestras funciones institucionales.

3. Confidencialidad.

El Usuario se obliga en forma irrevocable ante GADPRC a no revelar, divulgar o facilitar bajo
cualquier forma a persona alguna sea natural o juridica, publica o privada, o de cualquier otra
naturaleza, y a no utilizar para su propio beneficio o para beneficio de un tercero, toda la informacién
generada durante la vigencia del presente contrato, asi como la que pertenezea al GADPRC. De la
misma forma el Usuario no podrd reproducir, modificar, hacer ptblica, divulgar o utilizar de cualquier
forma conocida o por conocerse a terceros o para su propio beneficio o para beneficio de cualquier
otra persona natural o juridica, la informacién objeto del presente Acuerdo sin previa autorizacion
escrita y expresa por la Autoridad competente.

4. Aceptacion.

Declaro que conozco lo dispuesto en la Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos articulo 2 que sefiala: “Reconocimiento Juridico de los mensajes de datos. - Los mensajes
de datos tendran igual valor juridico que los documentos escritos. Su eficacia, valoracion y efectos
se someterd a lo establecido en esta Ley y su reglamento.”

Por lo tanto, suscribo ¢l presente instrumento por estar de acuerdo a mis intercses, aceptando sus
términos y condiciones, habiendo sido informado de manera clara, precisa y satisfactoria sobre los
equipos y programas que requiero para acceder a los registros o mensajes, conforme lo establecido
en el articulo 48 de la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos.

i.  El uso de redes sociales en las maquinas del GADPRC se realizard bajo mi propia
responsabilidad, reconociendo que la institucién no se hace responsable v deslindando a esta
de cualquier dafio, pérdida o cualquier repercusion derivada del uso de estas plataformas.

ii.  Es mi responsabilidad adoptar medidas de seguridad adecuadas para proteger tanto mis
cuentas personales como los sistemas informaticos de la institucién contra posibles amenazas
cibernéticas, como virus, software malintencionado y ataques de phishing.
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iii.

vi.

Me comprometo a utilizar las redes sociales, las plataformas institucionales y medios
electronicos en general de manera ética y profesional, evitando la difusion de contenido que
pueda comprometer la imagen o la seguridad del GADPRC, asi como respetando la
privacidad y los derechos de terceros en linea.

Entiendo que el uso de las redes sociales en el ambito laboral debe estar alineado con los
objetivos y actividades de la institucion. Por lo tanto, me comprometo a utilizar estas
plataformas exclusivamente con fines profesionales relacionado con mis responsabilidades
laborales en el GADPRC.

En lo referente a las conexiones remotas se dardn las disposiciones mediante SITRA, con la
lista de los funcionarios con acceso, la fecha del dia o los dias dispuestos, y el horario
dispuesto, entiendo que debo cumplir a cabalidad los protocolos establecidos y aprobados
por la maxima autoridad, como el de conexiones remotas, ciberseguridad, uso de GTR, uso
de SITRA, entre otros.

Acepto cumplir con las politicas y directrices establecidas por la institucién en relacién con
el uso de medios electrénicos, firma electronica y redes sociales, asi como cooperar con los
esfuerzos de seguridad informatica para proteger la integridad de nuestros sistemas y datos,
deslindando de toda responsabilidad al GADPRC de cualquier dafio, pérdida o cualquier
repercusion derivada del uso indebido de estas plataformas.

5. Servicios Electronicos.

Dentro de los servicios electronicos del presente acuerdo, el GAD Parroquial Rural De Conocoto
pone a disposicion del usuario los siguientes servicios electronicos, a los que podra acceder, de
acuerdo con las siguientes condiciones y caracteristicas:

i

iv.

Portal institucional: Es un aplicativo en el cual el usuario podra acceder mediante una
conexion a internet y un navegador web, y donde se encuentra informacion disponible
concerniente al GADPRC y las areas de: Administrativo, Financiero, Obras publicas,
Desarrollo Econdmico y Social, Participacién y vinculacion ciudadana, Secretaria,
Presidencia, Junta Parroquial, Asesorias y demés informacion controlada de la institucion.
Adicionalmente proporciona los accesos a las distintas funciones implementadas en el
sistema informaticos de acuerdo con los perfiles de acceso establecidos.

Acceso: El acceso al PORTAL INSTITUCIONAL GTR (Gestor Temporal de Recursos) se
da a través de la siguiente direccion:

https://www.gadconocoto.gob.ec/gtr, para lo cual se requiere de una conexion a internet y un
navegador web actualizado.

Credenciales: Dependiendo el drea y la gestion que realice el funcionario se dardn los
permisos necesarios a través de un nombre de usuario y contrasea cuando la informacion a
la cual se hace referencia no sea de caracter publico. La creacion de los usuarios se realizara
de acuerdo con los protocolos establecidos y proporcionados por la unidad de Sistemas de la
Informacion y Tecnologias del GADPRC. Es responsabilidad del usuario la actualizacion
peridgdica de la clave de acceso siguiendo para el efecto los protocolos establecidos y
proporcionados por la unidad de Sistemas de la Informacién y Tecnologias del GADPRC.
La clave de acceso posibilitara al usuario acceder a los servicios electronicos, por lo cual, el
usuario reconoce y acepta que el uso, manegjo, custodia y mantenimiento en estricta
confidencialidad y reserva de las claves que son de su exclusiva responsabilidad, asi como
del manejo que se dé por parte del usuario.

Notificaciones: De forma automatizada la Agenda General emitird notificaciones, para lo
cual el usuario debera proporcionar una cuenta de correo electronico institucional valida y
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(NOCOtO actualizada. Las notificaciones de correo electronico que se generen a través de los servicios

digitales de la plataforma GRT contendran el domimo gmail.com, caso contrario deberan ser
rechazadas por parte del usuario. El usuario entiende y acepta expresamente que las
notificaciones o demds informacion remitida por la plataforma GRT, serd receptada en el
buzén de correo electrénico: «CORREO» conforme lo establece el Codigo Orgdnico
Administrativo en su Art. 164 y las demas leyes pertinentes.

El GADPRC, verificara por medio de sus herramientas informaticas, el dia y hora exactos en el que
se produjo dicha notificacion y de ser necesario sentara, a través del funcionario competente, la
constancia de notificacion pertinente, como prueba de haberse realizado.

6. Restriccion de responsabilidad.

EL GADPRC no serd responsable por las pérdidas o dafios sufridos por el Usuario por causa de fallas
tecnoldgicas bajo responsabilidad del mismo. EF GADPRC no tiene responsabilidad por la exactitud,
veracidad, contenido o por cualquier error en la informacion proporcionada por el Usuario, sea que
se trate de errores humanos o tecnologicos. En este sentido, el Usuario tiene la obligacion de
comunicar inmediatamente a la Unidad de Sistemas de Informaciéon y Tecnologia de forma
documentada sobre cualquier cambio en la informacién proporcionada.

7. Duracion.

Este acuerdo de responsabilidad y uso de medios electronicos tendra una duracion igual a las
actividades del funcionario activo mientras no se haya dado por terminado su contrato.

Fecha de suscripcion del acuerdo: Conocoto, 07 de febrero del 2024.

Atentamente,

Firma del Usuario

«NICK>»
«CEDULA»
«TELEFONO»
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